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1. Wstep

Format ELF - Executable and Linkable Format - zaprojektowano na poczatku lat
dziewieédziesiatych w laboratoriach USL (Unix System Laboratories) jako czg$¢ binarnego
interfejsu aplikacyjnego ABI (Application Binary Interface). Niedtugo po opracowaniu standardu,
ELF stal si¢ formatem powszechnym i chetnie stosowanym. Jego zaleta jest elastyczna budowa i
doskonale pomys$lana metoda dynamicznej konsolidacji. Podstawowym wymaganiem formatu jest
32-bitowa architektura sprzgtowa (istnieje takze 64-bitowa wersja formatu), dostarczajaca
mechanizmu stronicowania, dzi¢ki czemu system operacyjny moze zatadowaé program pod z gory
ustalone adresy. ELF jest zarowno formatem wykonywalnym, bibliotecznym, jak i obiektowym.
Budowa kazdej z wersji jest taka sama. Plik ELF sktada si¢ z naglowka i1 sekcji. Sekcja jest
podstawowa jednostka formatu i po zatadowaniu do pamigci staje si¢ jej segmentem. Budowa pliku
ELF 1 jego obraz wykonywalny przedstawione sa na rys. 1.
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Rys. 1. Budowa pliku ELF i jego obraz wykonywalny

W pracy zostang opisane podstawowe struktury danych formatu, sposoéb tadowania programu do
pamieci oraz metoda dynamicznej konsolidacji.



2. Naglowek formatu ELF

Podstawowa rola nagldéwka jest umozliwienie odnalezienia pozostalych elementow pliku.
Nagléwek rozpoczyna si¢ identyfikatorem formatu w postaci ciagu ELF, poprzedzonego bajtem
0x7F. Po nim nastepuja informacje dotyczace klasy formatu, sposobu interpretowania bajtoéw w
stowie, wersji, typu pliku (relokowalny, wykonywalny, biblioteka wspoétdzielona, plik ,,core™) i
docelowej architektury (1386, SPARC, Alpha, Mips itp.). Pierwsze pola nagléwka shuza do
identyfikacji formatu, przeprowadzanej w trakcie uruchamiania i tadowania dowolnego programu
przez system operacyjny.

3. Tablica naglowkow sekeji

Jezeli mamy do czynienia z plikiem obiektowym tzn. takim, ktéry bedzie podlegal przetworzeniu
przez konsolidator i stanie si¢ czg¢scig pliku wykonywalnego, to najwazniejszym elementem
nagtéwka jest informacja o potozeniu i rozmiarze tablicy nagldéwkow sekcji (Section Header
Table). Elementy tabeli nagtlowkow sekcji pozwalaja na zlokalizowanie poszczegdlnych sekcji w
pliku i zawieraja podstawowe informacje o kazdej z nich takie jak jej typ, nazwa, adres, pod ktory
nalezy ja zaladowac i atrybuty. Typ sekcji okresla sposob interpretacji zawartej w niej danych -
kod, dane, sekcja specjalna, tablica symboli itp. Szczegoétowy opis typdw mozna znalezé w [1].
Dzi¢ki nagléwkom sekcji program konsolidujacy moze stworzyé w swoich wewngtrznych
strukturach danych mape polozenia poszczegolnych sekcji, zatadowac tablice symboli i utworzy¢
Sciezk¢ konsolidacji (ang. link path), czyli struktur¢ danych, ktora okresla w jakiej kolejnosci
nalezy laczy¢ ze soba poszczegdlne sekcje i przydziela¢ im adresy wirtualne. Zainteresowanych
szczegOtami odsylam do [2]. Tablica nagléwkow sekcji znajduje si¢ zawsze na koncu pliku, za
sekcjami tadowanymi do pamigci, natomiast przed sekcjami specjalnymi takimi jak tablice
tancuchow, ktére nie sa umieszczane w pamigci w momencie startu procesu.

4. Tablica naglowkow programu

Tablica nagléwkow programu jest struktura, ktéra umozliwia zatadowanie programu do pamigci
pod ustalone adresy. Polozona jest zawsze za nagtowkiem formatu. Dostep do danych w pliku jest
dualny tzn. mozna odwotywac si¢ do nich przy pomocy tablicy nagtowkdow sekcji, co realizuje sig¢
w przypadku plikéw obiektowych, jak réwniez poprzez tablice nagtowkow programu — co ma
miejsce w przypadku plikow wykonywalnych. Nalezy jednak pamigtaé, ze fragment programu
wskazywany przez element tablicy nagtowkow programu nie musi by¢ taki sam jak sekcja
wskazywana przez element tablicy nagtowkow sekcji. Elementy tablicy nagléwkow programu -
naglowki programu - zawieraja komplet informacji potrzebny do zatadowania fragmentu programu
do pamig¢ci. W nagléwku programu zdefiniowany jest jego typ, rozmiar, adres wirtualny i atrybuty.

5. Sekcje wykorzystywane przy dynamicznej konsolidacji.

7 punktu widzenia ladowania 1 dynamicznej konsolidacji programu z dziatajacym systemem,
oprocz podstawowych sekcji z kodem 1 danymi, najwazniejsza rolg odgrywaja sekcje z danymi



kontrolnymi takie jak tablice symboli, tablice relokacji, tablica GOT i PLT. Budowa tych sekcji i
ich przeznaczenie zostang krétko omowione.

5.1. Tablica symboli

Tablica symboli jest struktura danych uzywana w procesie konsolidacji zarowno dynamicznej jak i
statycznej. Zawiera informacje potrzebne do zlokalizowania definicji symboli i relokacji odwotan
do nich. Struktura opisujaca symbol zawiera jego nazwe, wartos¢, typ 1 zasieg. Wartoscig symbolu
w wiekszosci przypadkoéw jest jego adres lub przesuniecie wzgledem poczatku sekcji, w ktorej sie
znajduje. Typ symbolu informuje o tym, czy jest to obiekt pamigci (np. zmienna, tablica), czy
funkcja. Kazde odwotanie do symbolu spoza biezacego pliku zaznaczane jest w tablicy symboli
Jako symbol typu STT NOTYPE. Na przyklad odwolanie do standardowej funkcji printf () w
tablicy symboli programu oznaczone jest symbolem o nazwie printf i typie STT NOTYPE.
Na tej podstawie konsolidator ,,wie”, ze symbol wymaga potaczenia z konkretnym miejscem
przestrzeni adresowej procesu, gdzie zostalo umieszczone cialo funkcji. Symbol moze mie¢ zasieg
lokalny - nie jest widoczny na zewnatrz pliku obiektowego — typ STB LOCAL lub globalny —
STB GLOBAL.

5.2 Tablica relokacji

Tablica relokacji odnosi si¢ do konkretnej sekcji i tablicy symboli. Element tablicy zawiera adres,
pod ktérym ma by¢ dokonana relokacja, informacje o uzywanym symbolu i typie relokacji.
Relokacja polega na umieszczeniu pod wskazanym adresem odpowiednio obliczonej wartosci,
wynikajacej z wartosci symbolu i typu relokacji. Typy relokacji zostaly wyczerpujaco omowione w

[1].

5.3 Tablica GOT i PLT

Tablice GOT (Global Offset Table) 1 PLT (Program Linking Table) sa podstawowymi strukturami
wykorzystywanymi w procesie dynamicznej konsolidacji. Pozwalaja na przekierowanie odwotan
do funkcji dynamicznych. Wejscia tablicy PLT zawieraja sekwencje instrukcji, ktore stuza do
przekazywania sterowania, natomiast tablica GOT jest zbiorem adreséw wykorzystywanych przez
kod tablicy PLT. Wspolpraca tych struktur zostanie oméwiona szczegétowo w dalszej czgsci pracy.

6. Ladowanie programu do pamigci i rozpoczgcie jego wykonywania

Fadowanie programu do pamigci odbywa si¢ w kooperacji z konsolidatorem dynamicznym. W
wickszodci implementaciji konsolidator znajduje si¢ w pliku 1d. so.x. Sciezka do konsolidatora
znajduje si¢ w sekcji SHT INTERP 1 we fragmencie programu PT INTERP. Program tadowany
jest do pamigci w oparciu o tablicg nagtowkow programu. Konsolidator dynamiczny petni bardzo
wazng rol¢ w procesie fadowania 1 wykonania programu. Odpowiada za zatadowanie i relokacj¢
symboli dynamicznych, zwalniajac z tego obowiazku system operacyjny. Konsolidacja dynamiczna
moze odbywac si¢ od razu po zaladowaniu programu do pamigci lub dopiero wtedy, gdy program



odwoluje si¢ do danego symbolu dynamicznego tzw. ,lazy binding”. Ze wzgledow
wydajnosciowych zaleca si¢ drugi ze sposobdéw. Program uruchamiany jest wtedy duzo szybciej 1
niekiedy nie jest nawet konieczna konsolidacja np. wtedy, gdy program zakonczy sie¢
przedterminowo.

7. Konsolidacja dynamiczna

Konsolidacja dynamiczna jest procesem dos¢ skomplikowanym, w trakcie ktérego
wykorzystywane sa gtownie tablice GOT i1 PLT, stuzace do przekierowania odwotan do adresow
absolutnych. Przesledzmy proces konsolidacji na przyktadzie wywotania funkcji standardowe;j
printf (). Narys. 2 przedstawiony jest odpowiedni fragment tablic PLT i GOT.

Tablica .plt Tablica .got:
PLTO: .GOTO: 0x804bfOo8
pushl *.GOT1
Jmpl *.GOT2 .GOT1: [flagi]
nop; nop
nop; nop .GOT2: [adres konsolidatora]

.GOT3 printf:

.PLT11: .PLT11 + 5
Jmpl *.GOT3 printf
pushl S$Sreloffsetl .GOT4 fopen:
jmpl  .PLTO .PLT12 + 5
.PLT12:

Jmpl *.GOT4 fopen
pushl S$reloffset?2
Jmpl .PLTO

Rys. 2. Przyktadowy fragment tablic PLT i GOT.

W momencie wywotania przez proces funkcji printf sterowanie przekazywane jest do tablicy
PLT, w miejsce okreslone etykieta .PLT11. Znajduje si¢ tam kod, ktéory wykonuje skok pod
adres zawarty w odpowiednim wejsciu tablicy GOT (etykieta .GOT3 printf). Adres ten
wskazuje poczatkowo nastepng instrukcje w tablicy PLT. W tym przypadku jest to instrukcja
pushl S$Sreloffsetl. Po przekazaniu sterowania z powrotem do tablicy PLT program
umieszcza na stosie adres elementu tablicy relokacji, odpowiadajacego za relokacj¢ wywolania
printf (). Offset relokacji wskazuje na wejscie tablicy GOT oznaczone etykieta
.GOT3 printf. Po odlozeniu na stosie adresu relokacji, proces przekazuje sterowanie do
zerowego wejscia tablicy PLT (etykieta .PLTO0). Na stosie umieszczane sa flagi zawarte w
pierwszym wejsciu tablicy GOT i wykonywany jest skok pod adres zawarty w drugim wejsciu,
bedacy adresem wirtualnym konsolidatora. Konsolidator, po otrzymaniu sterowania, Scigga ze
stosu flagi 1 adres relokacji, odszukuje zadany symbol w jednej z bibliotek, wlacza bibliotek¢ w



przestrzen adresowa procesu i relokuje wejscie tablicy GOT, wpisujac w nie adres symbolu. Dzi¢ki
temu, przy nastgpnym odwolaniu do funkcji, sterowanie zostanie przekazane bezposrednio do nie;j.
Ostatnim etapem konsolidacji jest przekazanie sterowania do procesu, w miejsce skad zostala
wywotana funkcja (na stosie nadal istnieje slad funkcji). Nalezy podkresli¢, ze pierwsze 1 drugie
wejécie tablicy GOT, z uwagi na swoje specjalne znaczenie, musza by¢ odpowiednio ustawione po
zaladowaniu programu do pamigci.

8. Podsumowanie

Format ELF jest bardzo elastyczny i otwarty. Pliki o tej samej budowie sa jednocze$nie
programami wykonywalnymi, plikami obiektowymi i bibliotekami. Na uwagg zasluguje sposob
dynamicznej konsolidacji, ktory nie wymaga zadnego wstepnego inicjowania bibliotek, ani
umieszczania ich pod ustalonymi adresami wirtualnymi.
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